Big Brother is watching you

— om overvagningssamfundet og hvad vi kan gere ved det

Af Klaus Rasborg

Videoovervégning af bgrn i bgrne-
haven. Arbejdsgiveres kontrol med
de ansattes e-mails og Internetbrug. TV-
overvagning pa arbejdspladsen, i banker,
pa posthuse, togstationer og i butikscentre.
Elektronisk registrering og registersamkgr-
sler. Meget kunne tyde pa, at Orwells og
Huxleys dystre fremtidsscenarier ikke var
blotte fantasiprodukter, men faktisk mod-

Tegninger
Gert Hansen

svares af en raekke kendsgerninger i dagens
samfund.

Med henblik pé at fa belyst sével de indi-
viduelle som de samfundsmaessige konse-
kvenser af den stigende udbredelse af elek-
tronisk overvagning, tog Teknologiradet for
nylig initiativ til at afholde en sakaldt kon-
sensuskonference om emnet.

En konsensuskonference géar, kort fortalt,
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ud p4, at et repraesentativt udvalgt borger-
panel gar i dialog med en reekke indkaldte
eksperter om et emne af samfundsmeaessig
betydning. Pa baggrund af denne dialog ud-
arbejder borgerpanelet et slutdokument
med en reekke anbefalinger, der derefter
overgives til politikerne i den forhabning, at
disse vil inddrage materialet som en del af
deres beslutningsgrundlag.”

Sociologisk set er overvagningssamfundet
imidlertid ikke et feenomen, der fgrst er op-
stéet inden for de senere ar. Tveertimod ma
nye former for overvagning, disciplin og
kontrol ses som forbundet med selve frem-
komsten af det moderne, industrielle (kapi-
talistiske) samfund. Den engelske sociolog
Anthony Giddens skelner mellem fire for-
skellige grundleeggende institutioner, som
han mener spiller en central rolle i det mo-
derne samfund, nemlig kapitalisme, indu-
strialisme, overvagning og militeermagt.” 1
det fplgende vil jeg fokusere pé overvag-
ningsdimensionen, selv om den selvfglgelig
ikke kan adskilles fra de tre gvrige dimensi-
oner.

I sin analyse af, hvordan overvagnings-
feenomenet gir hand i hdnd med fremkom-
sten af det moderne industrisamfund, traek-
ker Giddens iseer pa den franske idéhistori-
ker og kulturanalytiker Michel Foucault
(1926-1984).» For Foucault er det moderne
samfund ikke slet og ret ensbetydende med
fremskridt og gget oplysning — det discipli-
nerer ogséa sine borgere. Foucault opfatter
feengslet som et mgnstergyldigt eksempel pa
dette, idet faengslets overvagning, strenge
disciplin og kontrol af de indsatte efter
hans opfattelse ogsd kendetegner en raekke
andre centrale institutioner i det moderne
samfund: kernefamilien, skolen, fabrikken,
kasernen og sindsygehospitalet.

I det moderne samfund settes videnska-
ben og fornuften i hgjseedet. Men netop der-
for spger det moderne samfunds “feengsels-
lignende” institutioner ogsa at afgrsense og
udelukke alt hvad der modsaetter sig for-
nuftens herredgmme og den etablerede
samfundsorden: de gale, de homoseksuelle,
de kriminelle, de arbejdslgse osv.

Derfor kommer indespeerring, overvag-
ning og kontrol efter Foucaults opfattelse
til at spille en central rolle i det moderne
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samfund. Set med hans briller gennemsy-
res det moderne samfund af overvagnings-
strategier, magtrelationer og discipline-
ringsteknikker, som tager sigte pa at
normalisere alt hvad der matte afvige fra
samfundets fremherskende normer og veer-
dier. Magten bliver “allestedsneerveerende”,
dvs. den kan ikke éntydigt lokaliseres og
afgreenses til bestemte samfundsmeessige
institutioner som f.eks. stat eller virksom-
heder. Magt, overvigning og kontrol udggr
ifglge Foucault en kompliceret “strategisk
situation” i det moderne samfund.

Som illustration af, hvordan faengslet
kan fungere som en overvagningsteknologi,
benytter Foucault det sdkaldte Panoptikon
(fra gr. pan, al + gr. optikon, vedr. synet),
som var et sindrigt feengselssystem, der i
midten af det 19. Arhundrede blev udviklet
af den engelske filosof og jurist Jeremy
Bentham (1748-1832)." Det seerlige ved
Panoptikon var, at det var bygget op pa en
sadan made, at nogle fa fangevogtere pa én
og samme tid var i stand til at overvage og
kontrollere samtlige indsatte: “Panoptikon
er en cirkuleer cellebygning med et obser-
vationstarn i midten. Fra dette centrale
sted foregér overvagningen. Tarnet er ind-
rettet sddan, at der er fri udsigt til alle cel-
ler, samtidig med at det pa grund af et sin-
drigt skodde-system er umuligt at se ind i
observationstarnet. Fra dette sted kan
man se alt, uden selv at blive set.”™ Panop-




tikon er med andre ord baseret pa et over-
vagningsprincip, hvor det er de fa, der over-
vager de mange.

I sin oprindelige udformning vandt Pan-
optikon naeppe nogen stgrre udbredelse,
men i det 19. arhundrede blev en raekke af
dets grundleggende principper benyttet i
forbindelse med bygningen af feengsler i
USA, England samt en raekke europaiske
lande.?

I dagens samfund kan f.eks. videoover-
vagning af butiksarealer, parkeringskeel-
dre, offentlige toiletter m.m. ses som en vi-
dereudvikling af det panoptiske overvag-
ningsprincip, idet den ny videoteknologi
muligggr, at forholdsvis fa personer/kame-
raer kan overvage og kontrollere et i prin-
cippet uendeligt antal mennesker. Sociolo-
gisk set ma en sadan gget overvagning af
det offentlige rum antages at gge den socia-
le kontrol, dvs. samfundets kontrol med vo-
res ggren og laden. P4 det individuelle plan
kan dette fore til gget selvovervagning og
selvkontrol, idet vi i stigende grad bliver
bevidste om, at vi kan blive stillet til regn-
skab for enhver af vores handlinger.

I det senmoderne mediesamfund antager
overvagningen stadig nye former. Den ri-
vende udvikling af de elektroniske kommu-
nikationsmidler (videoteknologier, tv-satel-
litter, computer, Internet, mobiltelefon osv.)
har gjort verden til en “global landsby”, hvor
viistigende grad lgsrives fra vores bundet-
hed til rummet, stedet og lokaliteten.

Pa Internettet kan man 24 timer i dog-
net fglge med i tilveerelsen hos folk, der har
ladet deres bolig forsyne med web-kamera-
er. I tv-serier som f.eks. Robinson forvand-
les almindelige, anonyme danskere med et
slag til kendte og feterede “mediepersonlig-
heder”, hvis liv alle interesserer sig for og
folger med i. Den forelgbige kulmination pa
denne ekstreme voyeurisme er tv-serien
Big Brother, som nu ogsa introduceres i
Danmark. Hér kan man live pa Internettet,
samt i daglige tv-sammendrag, folge med i
alt hvad et antal personer, der bor sammen
i en bolig overplastret med videokameraer,
foretager sig — morgen, middag og aften. Pa
tankevaekkende vis er disse nye voyeuristi-
ske tendenser beskrevet i filmene The Tru-
man Show og Ed-tv.

Hvor Panoptikon var baseret pa, at det

er de fa, der overvéger de mange, synes der
altsa i stigende grad at veere tale om, at det
er de mange, der overvager de fi. Den en-
gelske sociolog Zygmunt Bauman taler der-
for om, at blikket i stigende grad bliver syn-
optisk (fra gr. syn, med, sammen + gr. opti-
kon, vedr. synet).”

Forudsaetningen for disse nye overvag-
ningsprincipper er, som det allerede vil
veere fremgéet, de nye informationsteknolo-
gier. Og det er klart, at jo mere avancerede
disse nye teknologier bliver, desto mere kan
overvagningsteknikkerne forfines. Som blot
et enkelt eksempel pa de stadig mere raffi-
nerede overvagningsformer, der muligggres
af de nye teknologier, kan naevnes det sé-
kaldte “ansigtsgenkendelsessystem” (“facial
recognition system”), hvor ansigtsprofiler af
tidligere straffede personer laegges ind pa
en database, hvilket satter en computer til-
sluttet videokameraet i stand til at genken-
de en person, der f.eks. pad mistaenkelig vis
opholder sig foran en bank.

En gget og stadig mere raffineret tv-over-
vagning mé antages at medvirke til at gge
mistilliden og utrygheden blandt menne-
sker, idet den ggr enhver til en potentiel
lovovertraeder. Den ggede selvkontrol, der
meget vel kan teenkes at veere folgen, er pa
tankevaekkende vis beskrevet af Mike Pe-
dersen, en ung fyr, der pa baggrund af vi-
deooptagelser blev fyret fra sin arbejds-
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plads i Brugsen, fordi han angiveligt havde
stjalet en karton cigaretter. Ved en efterfpl-
gende retssag blev han imidlertid pure fri-
fundet og fik knap 50.000,- kr. i erstatning.

Men pa Mikes nye arbejdsplads er der
ogsa tv-overvagning, og falelsen af at vaere
overvaget og under konstant mistanke sid-
der i ham hele tiden: “Jeg er bevidst om det
hele tiden. Hvis jeg kommer til at leegge no-
get uden for kameravinklen, sa tror de
maske, at jeg har stjalet. Sa jeg sgrger for
at vise kameraet det hele. Jeg tror, at den
fglelse vil sidde i mig resten af livet. ... Jeg
tager det ogsd med hjem. Kan aldrig rigtig
slappe af, fordi jeg spekulerer over, om jeg
har gjort noget forkert i lgbet af dagen.”

Andre peger imidlertid pa, at der ogsa
kan veere mulige positive effekter af de nye
overvagningsteknologier. Et af hovedargu-
menterne er her, at en gget tv-overvagning
dels kan forebygge kriminalitet, dels kan
lette opklaringen af begdede forbrydelser:
“Erfaringerne fra ind- og udland viser, at
tv-overvagning har en forebyggende virk-
ning over for en reekke former for kriminali-
tet. Samtidig har det vist sig, at tv-overvag-
ning bidrager til at opklare forbrydelser,
som ellers ville forblive uopklarede.””

De nye overvagningsteknologier synes
med andre ord at have et janusansigt. Pa
den ene side kan det ikke udelukkes, at de
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—1 hvert fald pa kort sigt — kan have en
preeventiv effekt; pa den anden side kan de
— stik mod hensigten — fgre til gget selvkon-
trol og mistillid mellem mennesker: “T'V-
overvagning befinder sig altsa i et speend-
ingsfelt mellem forebyggelse og kraenkelse.
Spgrgsmalet er, hvor balancepunktet er.””

Selv hvis argumentet om tv-overvagnin-
gens gunstige effekter i forhold til forebyg-
gelse og opklaring af kriminalitet skulle ha-
ve noget pa sig, kan man ikke desto mindre
spgrge, om ikke der er tale om en teknolo-
gisk lgsning pa sociale problemer. Altsé at
problemer, der maske i hgjere grad skyldes
en utilstraeekkelig social integration i det ci-
vile samfund — familien, skolen og lokal-
samfundet — sgges lgst ved at indfgre stadig
mere avancerede overvagningssystemer.

F.eks. kan det naevnes, at der er en klar
sammenhaeng mellem pa den ene side un-
ges forhold til familie og skole, og pa den
anden side hvor meget kriminalitet de be-
gar: “Forhold i familien og forholdet til sko-
len viser sig i alle undersggelser at have en
meget staerk sammenhaeng med, hvor me-
get kriminalitet de unge begar. Jo mindre
interesse/kontrol fra foreeldrenes side og jo
mindre samver, desto mere kriminalitet. Jo
mindre godt, man synes om at ga i skole, og
jo darligere man Kklarer sig i denne skole i
faglig henseende, desto stgrre kriminalitet.
Sadan forholder det sig pa ethvert givet
tidspunkt, nar vi sammenligner de unge
med hinanden.”?

Samtidig kan man frygte, at en eventuel
kriminalitetsforebyggende effekt som fglge
af tv-overvagning blot vil betyde, at krimi-
naliteten flytter andetsteds hen. Hermed
kan der s@ttes en uendelig spiral i gang,
hvor vi, i et forsgg pa at veere pa hgjde med
kriminalitetsudviklingen, lader stadig flere
omrader overvage.

Denne selvforsteerkende tendens kan
fremmes yderligere som fglge af: “... disse
“tryghedsforanstaltningers” kommercialise-
ring og den produktudvikling osv., der lig-
ger heri, samt at én “kunde” hele tiden ska-
ber en ny, nemlig naboen, nabobutikken,
nabosommerhuset, nabogaden, eller hvad
det nu er, pga. frygten — som kan veere helt
reel — for overflytning fra det mere til det
mindre sikrede. Skreemmevisionen for en-
den — hvis der findes en ende? — af denne



udvikling er de med mure og porte beskyt-
tede boligomrader i Nord- og Sydamerika,

butikscentre der er opbygget efter princip-
per hentet fra gammeldags feengselstekno-
logi, biler der minder om tanks osv. I dette
samfund har opdelingen mellem “vindere”
og “tabere” udviklet sig til det fuldkomne.

Tilveerelsen er gennemgribende “privatise-
ret” og offentlige “frie” rum er afskaffet.”

Det ultimative skreemmebillede er séle-
des et steerkt polariseret og segregeret sam-
fund, hvor de rige og veluddannede afson-
drer sig i deres egne sikrede og overvagede
“gated communities”, mens de underprivile-
gerede grupper pa sin side koncentreres i
sociale ghettoer.’ En sadan udvikling vil
betyde, at kontakten mellem de forskellige
befolkningsgrupper, som er en forudseet-
ning for opretholdelsen af den sociale soli-
daritet, mindskes. Samfundet falder fra
hinanden og bliver til et “hver for sig-fund.”

Der er derfor god grund til at advare
mod, at vi blot lader den overvigningstek-
nologiske udvikling lgbe lgbsk og ukritisk
tror pa, at nye teknologier er gode, blot for-
di de er nye. Og mod, at vi tror, at sociale
problemer, der maske har deres rgdder et
helt andet sted, kan lgses ad teknologisk
vej.

Hyvis vi derimod vover at anfaegte “udviklin-
gen”, og insisterer pa, at de mange nye
avancerede teknologier, vi omgiver os med i
det moderne samfund, i sidste instans er
skabt af os selv, og derfor ogsa kan kontrol-
leres af os — selvom det nogle gange kan sy-
nes som om, at de er ved at tage magten fra
os — sé& er der &dbnet op for en diskussion af,
om vi gnsker at leve i et samfund, hvor
overvégning spiller en stigende rolle. Her-
med er vi fremme ved spgrgsmalet om,
hvad vi kan ggre for bedre at kunne over-
skue og styre udviklingen.

P4 et overordnet plan kan man sige, at
det mé dreje sig om, at styrke den demo-
kratiske diskussion af, i hvilken retning vi
gnsker at vort samfund skal udvikle sig. I
forbindelse med sin teori om “risikosamfun-
det” peger den tyske sociolog Ulrich Beck
p4, at borgerhgringer og borgerpaneler —
altsé ting, der til forveksling minder om
Teknologiradets konsensuskonferencer — vil
kunne vaere med til at styrke den folkelige
indflydelse og forbedre den demokratiske

beslutningsproces i forbindelse med de
komplicerede spgrgsmél om indfgrelsen af
nye teknologier, som vi ofte har sveert ved
at overskue konsekvenserne af (overvag-
ningsteknologi, genteknologi, bioteknologi
m.v.).”

En forudsaetning for, at sadanne fora til
styrkelse af den demokratiske diskussion
skal kunne have nogen effekt er imidlertid,
at beslutningerne ikke er taget pa forhéand,
at der brydes med eksperternes “monopol”
pé sandheden, og at der er en &ben dialog
mellem de deltagende parter.

P4 et mere konkret plan ma det dreje sig
om, at blive enige om nogle kriterier, hvor-
udfra vi kan vurdere fordele og ulemper ved
de nye teknologier. Et udgangspunkt kunne
her veere Det Kriminalpraeventive Rads fem
anbefalinger i forbindelse med tv-overvag-
ning:'®

1. Overvdg ting og steder — ikke personer

Kravet er her, at tv-overvdgningen pa den
ene side skal have en forebyggende eller op-
klarende effekt, og pa den anden side skal
medfgre stgrre tryghed. Det kan f.eks. dreje
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sig om overvagning i pengeinsti-
tutter og posthuse, butikker og
indkgbscentre, tankstationer og
togstationer.

2. Klare retningslinier
ndr udstyret er installeret

Brug af materialet

Hvad ggr man, hvis man “finder

noget” pa bandene? Og hvem
ma se dem?

Opbevaring
Hvordan skal videobandene
opbevares?

Overdragelse til “tredjepart”
Til hvem og under hvilke

betingelser kan man overdrage

bandene?

Sletning
Hvornar skal bandene slettes?
Her drejer det sig altsa om

krav, der kan styrke retssikker-

heden.

3. Fire centrale aspekter ber over-

vejes

« Det preeventive aspekt
Har tv-overvagning en krimi-
nalpraeventiv effekt? I givet
fald, hvori bestar den?

Opklaringsaspektet
Bidrager tv-overvagning til
opklaring af kriminalitet?

Tryghedsaspektet
Giver tv-overvagning en gget

tryghed? Er den reel eller falsk?

Kreaenkelsesaspektet

Kan tv-overvigning veere per-
sonligt kreenkende?

Og hvor gar graensen?

Her drejer det sig altsa om, at
afveje det praeventive aspekt
pa den ene side mod kraenkel-

sesaspektet pa den anden side.
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4. Man ber skelne mellem
fire omréder for overvagning

- Forretninger og erhverv
- Arbejdspladsen

Den private sfzere

Det offentlige rum

En mindre empirisk undersggelse, som Gallup har la-
vet for Det Kriminalpreventive Rad (gennemfogrt i ef-
teraret 1999), viser, at 60 pct. af danskerne er positi-
ve over for, at der kommer mere tv-overvigning. Gar
man nermere ind pa forskellige typer af tv-overvag-
ning, viser der sig imidlertid betydelige forskelle i
danskernes holdninger: “Som tommelfingerregel kan
man sige, at jo teettere kameraet kommer pa den en-
kelte person, des mindre positiv er holdningen til tv-
overvagning.””

Saledes stiller — som det fremgér af tabellen ne-
denfor — langt den overvejende del af de adspurgte sig
“overvejende positivt” til tv-overvidgning af banker,
tankstationer og togstationer (henholdsvis 93, 90 og
88 pct.). Derimod er det kun en mindre del, der stiller
sig positivt til tv-overvagning af omklaedningsrum, pa
arbejdet og péa offentlige toiletter (henholdsvis 11, 18
og 20 pct.).”®

Holdning til tv-overvagning
angivet i pct. of adspurgte

Sted Overvejende Ovenvejende

positive negative
Banker 93 3
Tankstationer 90 5
Togstationer 88 6
Butikker 78 12
Arealer | butikscentre 74 19
Umiddelbart uden for butikker 62 26
Gagader 53 37
Omkleedningsrum 11 81
P4 arbejde 18 66
Offentlige toiletter 20 66
| opgangen eller pd vejen, 24 6l
hvor man bor

(Kilde: TV-overvégning. Mellem forebyggels
Det Kriminalpreeventive Rad, Marts, 2000, s. 13).
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5. Man begr bevare den sunde fornuft

Det anbefales her, at man bevarer den kriti-
ske indstilling til brugen af tv-overvagning,

og at man i den forbindelse benytter de fire

ovenstaende anbefalinger som grundlag for

en nermere afklaring.

Den ovennavnte undersggelse viste ogsa,
at der i befolkningen er et udbredt gnske
om, at omradet bliver reguleret. Et problem
i denne forbindelse er, at den teknologiske
udvikling ifplge sagens natur tenderer til
hele tiden at veere ét skridt foran lovgivnin-
gen og det politiske system. S& meget mere
vigtigt er det imidlertid, at vi sgger at fast-
holde en demokratisk kontrol med den over-
vagningsteknologiske udvikling, saledes at
den ikke tager magten fra os. Det er klart,
at der her ogsé ligger en stor opgave for fag-
foreningerne med hensyn til at stille krav
til, begreense, eller eventuelt sgge helt at
eliminere tv-overvagning pa arbejdsplad-
sen, overvigning af de ansattes e-mails,
brug af Internet m.v."’

Lad mig afslutningsvis forsgge at sam-
menfatte ovenstdende overvejelser i nogle
fa, enkle punkter:

Det geelder om, at fastholde den kritiske
sans. Nye teknologier er ikke ngdvendig-
vis gode, blot fordi de er nye.

Det geelder om, at afveje fordele mod
ulemper. Kun hvis de eventuelle fordele
vejer tungest, kan man overveje at ind-
fgre overvagningsteknologier. Samtidig
bgr man overveje, om sociale problemer —
som f.eks. kriminalitet — kan lgses ad
teknologisk vej.

Det gzelder om, at styrke den folkelige
indflydelse og forbedre den demokratiske
dialog i forbindelse med indfgrelsen af
nye teknologier. F.eks. har man pé det
genteknologiske omrade vedtaget en to-
arig teenkepause.

Sidst, men ikke mindst, bgr vi overveje,
hvad det er for et samfund, vi gnsker at
leve i. @nsker vi et samfund baseret pa
mistillid, kontrol og afstand mellem men-
nesker? Eller gnsker vi et samfund base-
ret pa tillid og faellesskab?

Overvagning bygger pa princippet om, at
tillid er godt, men kontrol er bedre. Men er

et samfund, hvor vi opfarer os ordentligt
mod hinanden, ikke fordi vi indser, at det er
det rigtige, men fordi, vi risikerer at blive
opdaget, et efterstraebelsesveerdigt sam-
fund? De mange nye overvagningsteknolo-
gier rejser et helt principielt spgrgsmal om,
hvad vi vil forsta ved det “gode samfund.”
Det er vigtigt, at vi til stadighed holder de-
batten om dette spgrgsmal i live, hvis vi vil
undg4, at samfundsudviklingen gar i den
gale retning.

Ved Teknologiradets oven for nevnte
konsensuskonference om elektronisk over-
vagning efterlyste det indkaldte borgerpa-
nel da ogsé netop 1 deres slutdokument “...
en lgbende etisk debat om, hvilket samfund
vi gnsker. Denne debat skal specielt omfatte
samfundets grundleggende veerdier. Veerdi-
debatten kan veere en rettesnor til at mod-
virke en udvikling, hvor graenserne for hvil-
ken overvégning vi accepterer, umarkeligt
og ubemaerket flytter sig.”

S4& meget mere grund er der til at bekla-
ge, at Folketingets politikere aldeles glim-
rede ved deres fraveer ved konferencen. Det
er klart, at hvis borgerpanelets forslag og
anbefalinger skal have nogen veerdi, sa
kraever det, at politikerne lytter, og efterfgl-
gende er i stand til at treeffe de rigtige be-
slutninger. Man ma derfor habe, at de folke-
valgte p4 Tinge fremover formér at udvise
en stgrre interesse for et emne, der har af-
gogrende betydning for méden, hvorpé vi
indretter vort samfund, og dermed for vores
allesammens fremtid.

Klaus Rasborg, ph.d. og mag.art., lektor ved Institut
for Samfundsvidenskab, Roskilde Universitetscenter.
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Neaerveaerende artikel bygger pa et indlaeg atholdt ved den oven
for naevnte konsensuskonference om elektronisk overvagning,
der fandt sted pa Christiansborg d. 17., 18. og 20. november
2000.
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Michel Foucault: Overvagning og straf. Det moderne fengsels-
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Joachim Wrang: Cellen og gjet — om overvigning, forbrydelse og
straf. Arhus: Klim, 2000, s. 27.
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